Polityka Korzystania z Extranetu Bookassist

Ostatnia aktualizacja: 25 maja 2018 .
Niniejsza polityka obejmuje:
1. Warunki korzystania z Systemu Administracyjnego Bookassist (,System”)

2. Informacje o ochronie danych pracownikéw / personelu upowaznionego do dostepu

do Systemu lub Systemu Zarzgdzania Trescig Bookassist (,CMS”)
3. Informacje wyjasniajgce zasady stosowania haset w Systemie

Nalezy pamietaé, ze korzystajagc z Systemu Administracyjnego Bookassist (,System”),
uzytkownik potwierdza akceptacje Warunkéw okreslonych w niniejszym dokumencie.
System zapewnia dostep do danych osobowych na podstawie zobowigzan umownych
okreslonych w Umowie Bookassist z Dostawcg Zakwaterowania oraz zgodnie z Warunkami
Przetwarzania i Bezpieczenstwa Danych Bookassist (https://bookassist.org/dp).

1) Warunki korzystania z Systemu Administracyjnego Bookassist (,System”)

1. Wymagania PCI DSS (Payment Card Industry Data Security Standards)

a) Mimo iz Bookassist doktada wszelkich staran, aby w petni przestrzega¢ warunkéw
okreslonych przez standardy bezpieczenstwa PCl DSS dla przetwarzania ptatnosci kart
ptatniczych online, Dostawca Zakwaterowania ponosi petng odpowiedzialno$¢ za
prawidtowe korzystanie z danych osobowych udostepnionych w Systemie zgodnie z

odpowiednimi przepisami o ochronie danych.

b) Dostawca Zakwaterowania musi wyznaczy¢ Administratora Systemu, ktéry bedzie
odpowiedzialny za kontrolowanie dostepu innych pracownikéw Ilub upowaznionego

personelu do Systemu (,Uzytkownicy”).

c) Dostawca Zakwaterowania ponosi petng odpowiedzialnos¢ za prawidtowe
funkcjonowanie wymagan PCl DSS wdrozonych przez Bookassist w zakresie zarzgdzania
Uzytkownikami posiadajgcymi dostep do Systemu, ochrony nazw uzytkownikéw i haset do
Systemu, a w szczegolnosci kontroli nad Uzytkownikami, ktérym przyznano dostep do
danych karty kredytowej Posiadacza Karty. W szczegdlnosci Dostawca Zakwaterowania

Zapewnia, ze:

. bedzie przestrzega¢ wymagan bezpieczenstwa PCI DSS;
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° uznaje swojg odpowiedzialnos¢ za zabezpieczenie danych Posiadacza Karty;

° uznaje, ze dane Posiadacza Karty moga by¢ wykorzystywane wytgcznie do utatwienia
realizacji transakcji, obstugi programu lojalnosciowego, swiadczenia ustug kontroli oszustw

lub do celéw wymaganych przez prawo;

° zapewni petng wspoétprace i umozliwi przeprowadzenie doktadnego przegladu
bezpieczenstwa przez przedstawiciela branzy kart ptatniczych lub zatwierdzong przez branze

kart ptatniczych strone trzecig po naruszeniu bezpieczenstwa;

° uznaje, ze te zobowigzania do ochrony poufnosci danych Posiadacza Karty pozostajg

w mocy po rozwigzaniu wszelkich innych uméw z Bookassist.

d) Kazde naruszenie standarddw, procedur lub wytycznych ustanowionych zgodnie z
niniejszg politykg zostanie przedstawione kierownictwu Dostawcy Zakwaterowania w celu
podjecia odpowiednich dziatan. Moze to skutkowaé dziataniami dyscyplinarnymi, w tym

zwolnieniem lub przerwaniem $wiadczenia ustug lub postepowaniem prawnym.
2. Dostep w koniecznym zakresie

Dostep do systemu na okreslonym poziomie powinien byé przyznawany tylko tym
Uzytkownikom, ktorzy konkretnie potrzebujg dostepu na tym poziomie do wykonywania

SwWojej pracy.
3. Ograniczenia dostepu i danych

a) Dostep powinien by¢ przyznawany wytgcznie za upowaznieniem Dostawcy

Zakwaterowania.

b) Dane karty kredytowej Klienta mozna przegladac¢ tylko przez maksymalnie 1 (jeden)
miesigc od daty wyjazdu Klienta. Po tym czasie dane sg automatycznie usuwane z systemu

Bookassist i nie mozna ich odzyskac.

c) Wszystkie inne Dane Osobowe Klienta sg anonimizowane 12 miesiecy po dacie
wyjazdu.
4. Indywidualne loginy

Loginy muszag by¢ unikalne dla kazdego uzytkownika. Uzytkownicy nie mogg udostepniaé

swojego loginu nikomu innemu.

5. Nieaktywni uzytkownicy
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Loginy powinny by¢ natychmiast usuwane dla Uzytkownikow, ktorzy juz ich nie potrzebujg lub

zaprezstali pracy u Dostawy Zakwaterowania.
6. Nowi uzytkownicy

Podczas tworzenia logindw do Systemu Uzytkownik zobowigzany jest do przeczytania,

zrozumienia i zaakceptowania warunkéw wymienionych powyzej.

2) Informacje o ochronie danych dla pracownikéw/os6b upowaznionych
uzyskujacych dostep do Systemu i Systemu lub Systemu Zarzadzania TresScia
(IICMSII)

1. Informacje gromadzone na temat pracownikéw/upowaznionego personelu
("Uzytkownikow") uzyskujacych dostep do Systemu lub CMS i dlaczego s3 one gromadzone

i przetwarzane

a) Uzytkownicy uzyskujgcy dostep do Systemu lub CMS sg zobowigzani do podania imienia i
nazwiska, adresu e-mail, telefonu. Ponadto System i CMS rejestrujg logi wszystkich

dostepdw i dziatan.

b) Tego rodzaju gromadzenie i przetwarzanie danych jest niezbedne do zapewnienia
funkcjonalnosci Systemu i CMS oraz do analizowania probleméw w celu umozliwienia nam

reagowania na nie.
2. W jaki sposob dane uzytkownika moga by¢é wykorzystywane i kto ma do nich dostep?

Dane uzytkownika stuzg do obstugi funkcjonowania systemu i CMS. Dostawca
Zakwaterowania Zakwaterowania moze zazgdac¢ dostepu do danych uzytkownika. W celu
uzyskania szczego6towych informacji na temat sposobu wykorzystania tych danych, nalezy
skontaktowa¢ sie z odpowiednim Dostawcg Zakwaterowania. Nalezy pamietaé, ze jesli
Dostawca Zakwaterowania zazadat danych uzytkownika, moze zachowa¢ do nich dostep

przez inny okres przechowywania.
3. Prawa Uzytkownika

Uzytkownicy majg prawo dostepu do swoich danych, ich sprostowania i usuniecia, a takze
prawo do przenoszenia danych oraz prawo do wniesienia skargi do wtasciwego organu

nadzorczego zgodnie z odpowiednimi wymogami ochrony danych.

4. Przechowywanie



Wszystkie dane wymienione w punkcie 1 bedg przechowywane przez Bookassist przez okres

dwoch lat od daty wygasniecia konta uzytkownika.
5. Kontakt

Uzytkownik moze wysta¢ wiadomos¢ e-mail do osoby kontaktowej ds. ochrony danych
Bookassist na adres dpo@bookassist.com, jesli potrzebuje dalszych informac;ji lub chciatby

skorzystaé z przystugujgcych mu praw
3) Wyjasnienia dotyczace polityki haset w zakresie korzystania z Systemu

Standardy PCIl oznaczajg, ze hasta uzywane w Systemie muszg spetnia¢ okreslony zestaw
zasad. Procedura logowania w Systemie zapewnia, ze standardy PCl sg spetnione. W
procesie kontroli logowania, Bookassist zweryfikuje nazwe uzytkownika i hasto, a w
przypadku btedéw wyswietli na ekranie jasne komunikaty wyjasniajgce, co jest

nieprawidtowe i jak je poprawic.
1. Silne hasta
Nalezy wybiera¢ silne hasta o nastepujgcych cechach:

e uzywaj zarowno wielkich, jak i matych liter, a takze cyfr lub znakéw interpunkcyjnych

e nie uzywaj danych osobowych ani stéw powszechnie uzywanych lub znalezionych w
stowniku

e nie udostepniaj nikomu hasta

e nie zapisuj hasta ani nie przechowuj go online.
2. Wiek hasta

System wymaga zmiany hasta co 90 dni. Przejrzyste instrukcje przeprowadzg uzytkownika

przez ten proces.
3. Format hasta

Dtugos¢ hasta musi wynosi¢ co najmniej 7 znakéw, w tym co najmniej 1 cyfre i 1 znak
alfabetu. W przypadku zmiany hasta, ktére nie spetnia tych wymagan, na ekranie zostanie

wyswietlony komunikat z informacjg, co nalezy zrobic¢, aby hasto byto prawidtowe.
4. Historia haset

Po zmianie hasta system sprawdza, czy nie jest ono tozsame z zadnym z 4 ostatnich haset.



5. Proby logowania

Jesli podczas logowania wprowadzisz nieprawidtowe hasto, masz tgcznie 6 prob, zanim
zostaniesz zablokowany. W takim przypadku nalezy poprosi¢ administratora o zresetowanie

hasta i odczeka¢ 30 minut, aby ponownie sie zalogowac.
6. Czas blokady

Jesli uzytkownik zostat zablokowany w Systemie z powodu 6-krotnego wprowadzenia
nieprawidtowego hasta, musi odczekaé¢ 30 minut przed ponownym zalogowaniem, nawet po

zresetowaniu hasta przez administratora.
7. Limit czasu sesji

PCIl wymaga od nas ograniczenia sesji logowania do 15 minut bezczynnosci. Jesli komputer
byt bezczynny przez dtuzej niz 15 minut, konieczne bedzie ponowne zalogowanie si¢ do

systemu.
8. Wygashniecie konta Uzytkownika

W sytuacji gdy Uzytkownik nie logowat sie do Systemu przez 90 dni, jego konto wygasa i

nalezy zwrdci¢ sie do administratora o jego zresetowanie.
9. Nowy uzytkownik lub reset hasta

W przypadku nowego Uzytkownika, ktéremu wystano hasto tymczasowe, lub Uzytkownika,
ktéry zwrdcit sie o reset hasta i otrzymat nowe hasto, Uzytkownik musi zalogowa¢ sie przy
uzyciu hasta tymczasowego w ciggu 24 godzin. Po tym czasie hasto wygasa, a administrator

musi je zresetowac.



